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• 2026 2 ClawJacked localhost
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OpenClaw ɺ

风险层级 具体威胁 典型案例

模型层 提示词注入，间接提示词注入，

提示词泄露等

利用间接提示词注入，通过邮件

窃取私钥

系统层 本地权限滥用、命令注入等 邮件自动删除，软件自动删除

网络层 WebSocket 劫持、Deep-Link 诱导

执行、᳢
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